Monitoring na stacji paliw — case study

Stacja benzynowa jest miejscem, ktore przyciaga ztodziei. Przeptyw samochodéw miedzy dystrybutorami
oraz ruch klientéw w sklepie sa bardzo dynamiczne. Przestepcy licza, ze w takich warunkach ich dziatania

nie zostang dostrzezone. W razie tzw. wpadki pocieszajq sie mozliwoscig szybkiej ucieczki. Z pomoca firmy
Intercontrol Polska przeanalizowalismy trzy przypadki kradziezy. Specjalisci z branzy monitoringu doradzaja,
jak wiasciciele stacji lepiej mogq zabezpieczy¢ swoja stacje, aby wymienione sytuacje sie nie powtorzyty.

Rozmowa z inz. Markiem Gaweda, Intercontrol Polska

Sklep na stacji benzynowej jest
miejscem, ktorego przestrzen wta-
$ciciele starajg sie¢ zagospodarowa¢
w maksymalny sposéb, dzieje sie tak
szczegdlnie w okresach poprzedzaja-
cych $wieta. Na pétkach pojawiajg sie
produkty premium w wyzszym stan-
dardzie, przeznaczone m.in. na pre-
zenty. Obserwujemy wiekszy ruch
w przestrzeni sklepu, w godzinach
popotudniowych bywa tloczno. Cza-
sami po sprawdzeniu wyciagéw z ka-
sy oraz przeliczeniu towaru na pot-
kach okazuje sie, ze z potek znikneto
nieproporcjonalnie duzo produktéw
w stosunku do wplywéw gotowki.

Jak przed okresem wzmozone-

go handlu odpowiednio moni-
torowac sklep, aby nie dopusci¢
do kradziezy produktéw lub zeby
miec¢ szanse nakry¢ ztodzieja?

Umiejetne rozmieszczenie pro-

duktéw umozliwi lepsza kontrole i za-
bezpieczenie przed ewentualng kra-
dzieza. Produkty bardziej warto$cio-
we nalezy umieszczaé w poblizu kas
lub w zasiggu pola widzenia kamer.
Minimalizuje to mozliwo$¢ kradzie-
zy. Ponadto dobrze jest zabezpieczy¢
produkty w system antykradziezo-
wy. Czasami w okresie przed$wiatecz-
nym, kiedy jest wzmozony ruch klien-
tow, nalezy tez rozpatrzy¢ mozliwo$é
zatrudnienia dodatkowego pracowni-
ka, ktorego zadaniem bedzie tylko ob-
serwacja kamer. Im lepszej jakosci zo-
staly zamontowane kamery (wysoka
rozdzielczos$¢), tym wiecej widzi ob-
stuga i szybciej reaguje na zaistniale
zdarzenia.

Czy poza systemem kamer
mozna zastosowac takze in-
ne srodki bezpieczenstwa, czy do-
bry system i przeszkolony w jego
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obstudze pracownik powinni
wystarczy¢?

Zawsze warto rozpatrzy¢ dodat-
kowe zabezpieczenie przed kradzie-
23 w postaci systemu antykradziezo-
wego. Do tego celu stuzg nam bram-
ki antykradziezowe. W przypadku
proby wyniesienia towaru mamy sy-
gnalizacje¢ dZwigkowa. Jedyny pro-
blem to koszt znakowania produktéw.
Czy jest to optacalne? Odpowiedz na
to pytanie pozostawiamy wiascicielo-
wi stacji. Kazdy obiekt nalezy rozpa-
trywa¢ osobno w zaleznos$ci od wy-
nikéw analizy strat spowodowanych
kradziezami.

Innym rozwigzaniem jest inte-
gracja operacji kasowych z zapisa-
nym obrazem dla konkretnej transak-
cji. W przypadku jakichkolwiek wat-
pliwo$ci wystarczy wprowadzi¢ w re-
jestratorze symbol operacji kasowej,
a na ekranie pojawi si¢ obraz nagrany
z tego zdarzenia. Operacja odwrotna
réwniez jest mozliwa.

Przejrzeliémy nagrania z monitorin-
gu przestrzeni sklepowej i wiemy, Ze
nie doszlo do kradziezy produktéw.
Takze wyciagi z kasy oraz stan towa-
ru na potkach na to wskazuja. Jednak
utarg nam sie nie zgadza. Sytuacja
trwa juz od miesigca i mimo spraw-
dzenia nagran z kamery, nie jeste-
$my w stanie jednoznacznie okreéli¢,
czy to pracownik zabral cz¢s$¢ pienie-
dzy z kasy.

Czy to oznacza, ze mamy zle

ustawione kamery nadzorujace
prace przy stanowisku kasowym?

Najprawdopodobniej tak. Stano-
wisko kasowe musi by¢ obserwowa-
ne przez kamere w taki sposéb, aby
mozna w sposéb jednoznaczny ob-
serwowal droge pieniadza i okresli¢

co si¢ wydarzylo. Zdarzaja si¢ sytu-
acje, gdzie nierzetelny pracownik sta-
¢ji, znajacy system monitoringu wi-
zyjnego, oszukuje. Jezeli mamy takie
podejrzenia powinni$my zainstalo-
waé dodatkowg kamere nad stanowi-
skiem kasowym. Kamera taka powin-
na umozliwia¢ nam obserwacje pie-
niedzy z dokfadnym rozréznieniem
jego nominatu. W sporadycznych sy-
tuacjach zauwazyli$émy, ze pracow-
nik stacji $wiadomie wydaje resz-

te banknotami o wyzszym nominale,
niz otrzymat od ptacacego. W takich
przypadkach najbardziej odpowied-
nig kamerg jest kamera IP Megapik-
selowa. Umozliwia nam ona dokladna
weryfikacje nominatu banknotu. Za-
pewnia pelna kontrole i brak sytuacji
niejasnych.

Jak w takim razie powinna by¢

monitorowana przestrzen kas
(ilos¢ kamer, ich rozmieszczenie,
czas archiwizacji nagran), aby méc
nakry¢ pracownika na przywiasz-
czeniu sobie czesci utargu?

Kasy i przestrzen wokét nich po-
winna by¢ tak monitorowana, aby
pieniadz ani na chwilg nie znikat
z pola widzenia kamer. Liczba kamer
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jest zalezna od wielu czynnikéw. Naj-
czeéciej, aby zminimalizowa¢ kosz-
ty i osiagna¢ maksimum obserwacji
sa to dwie kamery na kazde stanowi-
sko kasowe. Jedna z nich skierowana
jest na stanowisko kasowe — obserwu-
je kase i klienta. Druga kamera skie-
rowana jest na kase i blat. Ta kame-
ra powinna by¢ o duzej rozdzielczo-
$ci. Zapewnia nam to kamera IP Me-
gapikselowa. Umozliwia ona pelng
identyfikacje nominatéw banknotéw,
ktdre beda w polu widzenia. Identyfi-
kacja nominatéw, i fakt co si¢ z nimi
dzieje, umozliwi potwierdzenie winy
lub niewinnoéci pracownika. Kamery
IP to produkty, ktére od kilku lat wy-
pieraja z rynku dotychczasowe kame-
ry analogowe. Ceny kamer IP bardzo
zblizyly si¢ do kamer analogowych.
Ich prostota w montazu i mozliwo$¢
podgladu z kazdego miejsca decydu-
je o zwigkszonej sprzedazy. Kamery
IP mozna zabezpieczy¢ przed podgla-
dem przez osoby postronne.

Sklepy na stacjach, szczegélnie
funkcjonujace dalej od miast, w te-
renie niezabudowanym sg zagrozo-
ne wlamaniami. W 2013 roku doszlo



miedzy innymi do takiej sytuacji:
»Policja w Rawiczu (woj. wielkopol-
skie) zatrzymata 23-latka, ktéry dwu-
krotnie wlamal si¢ do tej samej stacji
benzynowej w Jutrosinie. — Do pierw-
szego wlamania doszlo na poczatku
pazdziernika. Sprawca dostat si¢ do
budynku stacji paliw wybijajac szy-
be w oknie i ukradt 25 tys. zt. Drugie-
go skoku dokonat w Sylwestra, tak-

ze wybijajac szybe. W tym przypadku
tup byt znacznie mniejszy, mezczyzna
ukrad! 90 zlotych oraz karty dotado-
wujace do telefonéw komoérkowych

o wartosci tysigca ztotych - informu-
je policja.”

Czy przy poprawnie zamonto-

wanym systemie monitoringu
oraz systemie alarmowym mogto
dojsc¢ do takiej sytuacji?

Przy poprawnie zainstalowanym
systemie wtamania i napadu nie po-
winno dojé¢ do takiego zdarzenia.

W przypadku wybicia szyby powinny
zadziata¢ czujki zbicia szkta. W mo-
mencie kiedy czujka wykryje wta-
manie, przekazuje sygnat do centra-
li alarmowej, ktéra uruchamia sygna-
lizatory akustyczne. Ponadto przeka-
zuje sygnal do stacji monitorowania,
ktdra z kolei uruchamia procedure
przewidziang dla takiego wydarzenia.
Najczegsciej jest to wystanie patrolu
agencji ochrony oraz powiadomienie
policji o zaistnialej sytuacji. W przy-
padku, kiedy mamy do czynienia ze

L

ROOLE

stacja zamykang na noc nalezaloby
zastosowa¢ kamery z promiennikami
podczerwieni. Kamery takie umoz-
liwiaja obserwacje w sytuacjach kie-
dy brak jest oswietlenia terenu stacji
benzynowe;j.

Co nalezatoby zmieni¢, aby od-

powiednie stuzby mogty zare-
agowac na czas i zeby nie doszlo
do powtdrnego wtamania?

W przypadku gdy stacja benzy-
nowa jest czynna, system wlama-
nia i napadu jest wylaczony. Czasa-
mi system wltamania w cze¢$ci maga-
zynowej jest cze$ciowo uzbrojony.
W przypadku, gdy zadziata dowol-
na czujka, wéwczas na ekranie pod-
gladu z kamer na planie pierwszym
moze pojawic si¢ obraz z kame-
ry najblizej czujki, ktdéra zadzialala.
Ponadto mozna na stacji benzyno-
wej zainstalowaé kamere obrotows,
ktéra mozemy zintegrowac z sys-
temem wlamania i napadu. Wow-
czas wywotlanie alarmu z dowolnego
czujnika spowoduje, ze kamera ob-
rotowa zmieni automatycznie swo-
je polozenie, a na monitorze zoba-
czymy obraz z obszaru chronione-
go przez dany czujnik. System ta-
ki umozliwia obstudze bardzo szyb-
ka identyfikacje miejsca zdarzenia
i ewentualne nagranie zaistnialej sy-
tuacji. Czesto tez pracownicy stacji
wyposazeni sg w piloty napadowe.
Umozliwiaja one ciche wezwanie

re
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pomocy. W zaleznoéci, kto taki sy-
gnal odbiera, do pomocy pojawi si¢
patrol ochrony lub policja.

W przypadku gdy stacja w nocy
jest zamknieta, wowczas nalezy roz-
wazy¢ wprowadzenie systemu vide-
oweryfikacji. W przypadku wystapie-
nia wlamania do stacji monitorowa-
nia przesylany jest sygnal alarmowy.
Po otrzymaniu takiego sygnatu pra-
cownik ochrony moze potaczy¢ sie
z obiektem i podejrzec przy pomocy
kamer zainstalowanych na obiekcie
co tam sie dzieje. System taki umozli-
wia wyeliminowanie falszywych alar-
moéw do minimum. Jednym z produk-
tow, ktore zapewnia takg mozliwo$é
jest Paradox Insight™

Paradox Insight™ to rozwigzanie
w pelni integrujace system alarmowy
z systemem monitoringu wizyjnego.
Rozwigzanie to daje uzytkownikowi
mozliwo$¢ zobaczenia oraz ustysze-
nia, co si¢ dzieje w jego domu, biurze
lub firmie — w kazdej chwili i z dowol-
nego miejsca — za pomocg smartfo-
na, tabletu lub innego urzadzenia
przeno$nego. Dodatkowo w syste-
mach monitorowanych przez agen-
cje ochrony, w razie alarmu materiat
video moze by¢ przesytany do stacji
monitoringu w celu wizyjnej weryfi-
kacji alarmu. Aplikacja na urzadze-
nie przenos$ne — umozliwia uzytkow-
nikowi zdalny podglad video i audio
W czasie rzeczywistym, uzbrajanie

i rozbrajanie systemu, nagrywanie ob-
razu, zarzadzanie uprawnieniami in-
nych uzytkownikéw oraz plikami na-
gran — w kazdej chwili i z dowolne-
go miejsca.

Czy w takim wypadku poleca

sie inwestowanie w dodatkowe
systemy alarmowe, czy raczej po-
zostaje do wyboru jedynie montaz
np. wzmochnionych szyb?

Jak zawsze w takich sytuacjach
przede wszystkim nalezy przeanali-
zowa( zaistniale zdarzenie. Wybor
prac, ktdre zostang przeprowadzone
w celu zwiekszenia bezpieczenstwa
powinny i§¢ w kierunku wyelimino-
wania w przyszloéci podobnych sy-
tuacji lub proby ich wczesniejszego
wykrycia.

Jak w kazdej branzy, tak i w sys-
temach zabezpieczen, caly czas po-
jawiaja si¢ nowe rozwiazania i tech-
nologie. Dlatego nalezy prowadzi¢
prace konserwacyjne i moderniza-
cyjne. Podczas wykonywania prac
konserwacyjnych jednym z punk-
tow kontroli jest sprawdzenie
zmian w aranzacji przestrzeni stacji
oraz analiza prawdopodobienstwa
powstania sytuacji niebezpiecz-
nych. Dzielenie si¢ spostrzezeniami
ulatwia i przyspiesza poprawienie
bezpieczenstwa.

Rozmawiat Edwin Kaniuk
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