= Wyposazenie i technika

Pod nadzorem kamer

BUDYNEK STACJI

Stacja paliw jest obiektem charakteryzujacym sig
duza podatnoscia na wszelkiego rodzaju zagrozenia
bezpieczenstwa. Kazdy inwestor juz na etapie budowy
stacji musi zadbac o zabezpieczenie zdrowia i zycia
swoich pracownikéw oraz posiadanego mienia
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worzjc stacj¢ od podstaw,
warto skorzystac z pomocy
firm, ktére od lat tworzg sys-

temy bezpieczenistwa i beda w stanie
doradzi¢ rozwigzania kompleksowe,
ktore zniweluja ryzyko zagrozery
Wigkszo§¢ stacji paliw w dzisiej-
szych czasach jest samoobslugowa.
Dodatkowo posiada sklep, kafejke,
myjnig, restauracj¢ czy nawet hotel.
Znajduja si¢ w obszarach miejskich
lub na terenach o niewielkim zalud-
nieniu. W zwigzku z tym za kazdym
razem trzeba podejé¢ indywidu-
alnie do projektowania systeméw
zabezpieczen obecnych w takich
obiektach. W obecnych czasach, gdy
ceny ropy naftowej szybuja, paliwo
stalo sig bardzo lakomym kaskiem.
Pelen bak, nawet w samochodach
osobowych, moze by¢ warty ponad
250 zlotych. Ma to znaczenie dla

wlascicieli stacji, a takze dla policji,
ktora w przypadku kradziezy powy-
zej wspomnianej wartosci sciga juz
przestgpcow, a nie tylko sprawcow
wykroczen.

Przed tego typu zdarzeniami
bardzo cigzko jest si¢ zabezpieczy¢
w stu procentach, ale podstawowym
narz¢dziem ulatwiajacym prace
ludziom jest elektroniczny system
telewizji przemyslowej. W przypadku
braku takiego rozwigzania nieuczciwy
klient zazwyczaj okazuje sig bezkarny,
a policja — bezradna. Zadnego klienta
przed podejéciem do dystrybutora
nie prosimy o dowéd osobisty, jed-
nak powinnismy go w jakis sposob
zidentyfikowac. O nieuczciwosci
klientéw dowiadujemy sig najczesciej
po jgkims czasie — szanse na zlapanie
kogos$ na gorgcym uczynku sa male.
Pierwszym elementem identyfika-
cji moze by¢ samochdd. Organom
$cigania najlatwiej zidentyfikowac
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tablice rejestracyjna i na jej podstawie
odnale#¢ wlaciciela auta. Do tego
celu zazwyczaj wystarcza standardo-
we kamery wysokiej rozdzielczosci
pod warunkiem, Ze jedna kamera
obserwuje jeden pojazd. Jezeli tablice
rejestracyjne zostaly wezeéniej skra-
dzione to pozostaje nam identyfikacja
modelu auta, koloru jego nadwozia

i ewentualnych znakéw szczegdlnych
na karoserii. Do tego niezbgdne
okaze si¢ wlaéciwe odwzorowanie
koloréw oraz obserwacja samochodu
z dodatkowych kamer, patrzacych

na boczng sylwetke pojazdu. Dobrze
sprawdzaja si¢ w takich wypadkach
kamery obserwujace wjazd i wyjazd
ze stacji paliw, Trzeba jednak pa-
migta¢, Zze odnalezienie konkretnego
pojazdu to tylko niewielki krok do
schwytania zlodzieja (niekoniecznie
wlasciciela pojazdu), udowodnienia
mu winy i zamknigcia w wigzieniu.
Jezeli przestepca wejdzie do budynku
stacji, mamy duzo wigksze szanse na
nagranie jego twarzy, co jest dobrym
dowodem w sadzie. Kamera obser-
wujaca drzwi wejsciowe, jezeli zostala
ustawiona przez profesjonalistéw,
bedzie obserwowac czlowieka w taki
sposdb, aby mozna bylo go zidenty-
fikowa¢, Pomimo tego Ze nie jest to
okreslone przepisami prawa, profe-
sjonalne firmy stosuja normy okre-
$lone do identyfikacji ludzi na impre-
zach masowych zgodnie z rozporzy-
dzeniami MSWiA. Obserwujac drzwi
wejsciowe lub okna od wewnatrz,
prawie zawsze mamy do czynienia

z przeswietleniem sylwetki czlowieka
preez wiatlo padajace ztylunatle
jasnych drzwi. Obraz z takiej kamery

jest bezuzyteczny. Niezbedne w ta-
kim wypadku jest stosowanie kamer
wyposazonych w cyfrowa obrébke
obrazu z funkcjg WDR odpowiedzial-
ng za szeroki zakres dynamiki obrazu.
Dzigki temu kamera analizuje grupy
punktéw jasnych i ciemnych. Na tej
podstawie usrednia warto$¢ jasnogci
punktow i dzigki temu zamiast glowy
z postaci czarnej plamy na jasnym

tle widzimy réwniez wszystkie rysy
twarzy. W tafiszych kamerach do ana-
lizy obrazu brane sg tylko najbardziej
skrajne punkty jasnosci, przez co
analiza jest mniej skuteczna, a obraz
mniej wyrazny, pomimo ze kame-

ry charakteryzuja si¢ podobnymi
parametrami.

Obecnie coraz wigcej systemow
powstaje przy wykorzystaniu kamer
megapikselowych. Juz kamery o roz-
dzielczoéci 1,3Mpix dajg znacznie
wyrazniejszy obraz, ale przy zasto-
sowaniu kamer 2Mpix jedng kamera
mozemy obja¢ kilkukrotnie wigkszy
abszar. Jezeli do identyfikacji wy-
starczy odczytanie numeréw tablic
rejestracyjnych, to kamera o rozdziel-
czodci 2Mpix (1600x1200 punktow)
obejmie dwukrotnie szerszy obszar
niz kamera analogowa (704x576)
przy zachowaniu tej samej czytelno-
$ci, co mozna wykorzystac do obser-
wacji dwéch stanowisk do tankowa-
nia jedng kamerg. Daje to znaczng
oszczednosd¢ przy dwukrotnym zysku
na jakoéci obrazu w pionie.

Kazdy punkt obserwacji ma swojq
specyfike. Na zewnatrz przy slabym
oswietleniu najlepiej sprawdzaja sig
kamery dzieri/noc z czulymi prze-
twornikami CCD, ktore jako jedna

Nadkomisarz Piotr Bieniak, Komenda Giéwna Policji

W 2011 roku policja odnotowala 5616 przypadkow kradziezy na stacjach paliw
W tej liczbie znajdujg sig nie tylko towary kradzione ze stacyjnego sklepu oraz
paliwo o wartosci przekraczajgcej 250 zlotych, ale rowniez mienie klientéw

stacji - pozostawione np. w niezamknietych samochodach. Aby zapobiegac
podobnym incydentorn, wiasciciel stacji powinien zadbac, zeby osoba noszgca
sie z zamiarem dokonania kradziezy, kidra przebywa na terenie obiektu, nie
miala poczucia anonimowosci. Zlodzieje maja swiadomosc, ze zajety obsiugg
klientow personel stacji nie zawsze ma czas na obserwowanie sklepu oraz wiaty
z dystrybutorami. Za optymalne rozwigzanie mozna uznac wyposazenie obiektu
w system monitoringu oraz dobre oswietlenie sklep i terenu wokdl stacji. Warto
pamiglac, ze w wielu przypadkach nagrania mogg ulatwic ujecie sprawcow.
Wazna jest rowniez postawa perscnelu stacji. Obsluga powinna wzmoc czujnosé
w przypadku zauwazenia nietypowo zachowujgcych sig klientow.
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lub samochodu w jest duzym stopniu
prawdopodobne. Dzigki temu mozna
zapobiegac przestepstwom jeszcze
przed ich popelnieniem i chroni¢
swoje mienie, a nie tylko dawaé poli-
¢ji wskazowki do poszukiwania prze-
stepcow. Takie systemy dzialaja juz w
Europie. 53 tym bardziej skuteczne,
im wigkszg sie¢ stacji obejmuja w da-
nym rejonie,

Przy sprzedazy detalicznej bardzo
czesto spotykanym rozwigzaniem jest
tez in‘tegracia systemu monitoringu
z systemem kasowym POS. Dzigki
temu mozemy prowadzi¢ wizualny
nadzor nad operacjami przeprowa-
dzanymi przez kasjerdw, a zastoso-
wanie kamer wysokiej rozdzielczosci
pozwala rozrdzniaé przyjmowane
banknoty. Dos¢ ciekawie zostalo to

warunkiem, ze caly system dziala
niezawodnie. Przy malych systemach
cctv (takich, jak na stacjach paliw)
bardzo rzadko stosuje sig¢ redun-
dancjg sprzetu, zapewniajaca pelng
funkcjonalnoé¢ przy uszkodzeniu
pojedynczych elementow systemu.
Uszkodzenie nawet jednej kamery
moze powodowaé straty zwigzane

z kradziezami z tego miejsca. Awaria
rejestratora czgsto pociaga za soba
utrate kilkumiesiecznych archiwow.
Natomiast awaria zasilania prowadzi
do czasowego wylaczenia calego
systemu, a co za tym idzie angazowa-
nia dodatkowych pracownikéw do
ochrony. W zwigzku z tym oszczed-
noéci na pojedynczych elementach
systemu, a szczegolnie jego serwisu

i konserwacji moga prowadzi¢ do

mgr inz. Hubert Durlik
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Na co zwraca¢ uwage przy zakupie

systemu?

* W ekonomicznych systemach ilos¢ kamer nie
powinna przekraczaé wielokrotnogcl najpapu-
larniejszych rejestratorow, czyli 8 lub 16 kamer.
Zawsze warto zostawic jakas rezerwe w reje-
stratorze na rozbudowe obiektu.

* Zawsze inwestuj tylko w nowe technologie. Ry-
nek bardzo szybko sie razwija i odkrywa coraz
to nowsze, ciekawe funkcje rejestratordw.

+ Tani sprzet jest abjety duzo krétszg gwarancia,
a czesci serwisowe sg dostepne najczescie)
przez okres gwarancji. W przypadku sprzetu
markowego producenci bardzo czesto oferujg
nawet 3 lala gwarancii, a okres wsparcia po-
gwarancyjnego sigga kilku kolejnych lat

* Jezeli zainwestujemy w kamery analogowe sprawdzmy, czy beczie mozna nasz
rejestrator w przysziosci rezbudowac o kamery IP

» Instalacja sprzetu powinna sig wigzac z zapewnieniem szybkiego serwisu — zarow-
no w okresie gwarancii jak | pe tym terminie. Dla zapewnienia sprawnosci dzialania
systemu w diuzszym czasie najlepiej podpisat umowe serwisowa. Kazdy system

telewizjl przemystowe] wymaga okresowych konserwacii i regulacii dziafania.
* Firma senwvisowa powinna posiadac liste referencying, przeszkolonych ludzi,
zapewnia¢ standardy jakosci oraz duzg szybkesc reakcii,

z nielicznych oferuje firma Basler.
W bardzo skrajnych przypadkach za-
wsze mozna doéwietli¢ bardzo ciem-
ne miejsca niewidzialnym $wiatlem
podczerwonym. W tym wypadku
rownie wazne jak kamery sg obiek-
tywy. Tylko najlepiej wypolerowane
szklane soczewki zapewniajg pelng
ostro$¢ w srodku oraz przy krawe-
dziach ekranu. Na rynku mozna spo-
tka¢ mnostwo tanich obiektywow,
ktére posiadaja soczewki wykonane
2 plastiku malo odpornego nawet na
warunki temperatury otoczenia.

W przypadku myjni bezdotyko-
wych kamery zabezpieczajg automaty
z monetami. Ze wzgledu na stosowa-
ne tam $rodki chemiczne i niezbyt
duzg wysokoé¢ montazu warto
zainwestowaé w kamery kopulowe
w szczelnych wandaloodpornych
obudowach zewnetrznych.

W budynku stacji liczy sig identy-
fikacja ludzi i zapewnienie prewencyj-
nego nadzoru w przypadku napadu,
aw obszarach magazynéw i punktow
dostaw réwniez kontrola uczciwosci
pracownikéw. Kamery najlepszej
jakogci stosuje sie w obszarze kas,
gdzie wystepuje najczestszy kontakt
pracownikéw z klientami. Nalezy
zwraca¢ uwage, aby czesto zmieniane
banery reklamowe nie kolidowaly -

z systemami bezpieczenstwa.

Ceny kamer megapikselowych co-
raz bardziej spadaja, a ich parametry
jakoéciowe rosng. Dzigki czemu przy

wladciwie okreslonych warunkach
o$wietlenia sceny mozemy prowadzi¢
identyfikacje twarzy oséb tankuja-
cych juz na kamerach patrzacych na
dystrybutory, co jest nieocenione,
gdy zlodziej paliwa odjedzie prosto
spod dystrybutora. Przyszlosé na
pewno przyniesie mozliwos¢ identy-
fikacji pojazdu na podstawie naklejek
Z numerami rejestracyjnymi umiesz-
czanymi na przednich szybach aut.
Przy takim postepie techniki
mozemy pokusi< si¢ o gromadze-
nie wspdlnej bazy danych zlodziei
dla sieci kilku lub kilkunastu stacji
paliw w calym kraju. Stuza do tego
specjalne aplikacje wspolpracujace
z rejestratorami i automatycznie
rozpoznajace numery tablic rejestra-
cyjnych, a w ostatnich czasach nawet
twarzy. Takimi rozwiazaniami szczyci
sig¢ firma AxxonSoft, ktora od lat two-
rzy oprogramowanie do systeméw
cctv, Z bardzo duzym prawdopodo-
bieristwem mozna okresli¢ osobe juz
raz oznaczong jako zlodziej. Na takiej
podstawie mozna stworzyc system
wezesnego ostrzegania o wykryciu
znanego nawet z innych obiektow
przestepcy. System moze réwniez
ostrzegac pracownikdéw stacji o pod-
jechaniu pod dystrybutor samocho-
du, ktorego mumery rejestracyjne
zostaly juz wezesniej zarejestrowane.
Istnieje takze mozliwoé¢ automa-
tycznego zablokowania pompy dys-
trybutora, jezeli rozpoznanie twarzy

rozwigzanie w rejestratorach Divar
firmy Bosch, ktére bardzo dobrze
sprawdzaja si¢ w systemach do kilku-
nastu kamer.

Wszystkie nowinki techniczne sa
bardzo przydatne i skuteczne pod

duzych strat, ktorych w zaden sposab
nie da sie udokumentowac. Zawczasu
nalezy zadbac o szybki serwis, sprzet
zastgpezy i kilkuletnig gwarancjg na
sprzet. W systemach bezpieczenstwa
liczy si¢ niezawodnosé. m

REKLAMA

PROFESJONALNE SYSTEMY ZABEZPIECZEN
DLA STACJI PALIW7

serwis 24h na terenie

gwarancja 3 lata
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